MR

-
: TOBB

TUM ODA VE BORSALARA * ross TURKIYE
(Genel Sekreterlik) ODALAR VE BORSALAR
BiRLiGi

Tarih  : 18.06.2020
Say1 : 34221550-720- 5234
Konu : Meksika Siber Dolandiricilik Vakalar:1 Hak.

[ ]

Ilgi : Ticaret Bakanligi'nin 16.06.2020 tarihli ve 68460249-951.01.04 sayili yazis.

Ticaret Bakanligi'nin ilgide kayitl yazisi ile, Meksiko Ticaret Miisavirligimizden alinan bir yaziya atfen,
Meksika'da yerlesik sahislarm Tiirk firmasmnmn veya yurt digimdaki miigterisinin e-posta hesaplan iizerinden
yapilan ticari yazigmalari ele gecirmesi ve izlemesi sonucunda ddeme isleminin verilen bir hesap numarasina
yapilmasimn talep edilmesi yontemiyle gergeklestirilen siber dolandiricilik vakalarinda artis oldugunun
gozlemlendigi, Meksika'da banka hesaplarina yapilan demelerde 6deme emrinde yer alan alic1 ismi ile resmi
hesap isminin veya hesap numarasinin uyusmasim zorunlu olmadigi, mevzuat agigmm firmalarimizin
magduriyetine sebep oldugu bildirilmektedir.

Ilgi yaz1 ekinde sunulan s6z konusu yazida, firmalarm elektronik haberlesme sistemlerinin "hacklenme" ve
siber saldirtya kargi korunacak sekilde yonetilmesi ve Sdeme islemi gergeklestirilmeden evvel hesap

bilgilerinin miisteri ile telefon goriismesi araciligiyla teyit edilmesi hususlar: belirtilmektedir.

Bilgilerini ve firma magduriyetlerinin yasanmamasi adina ilgili yazinin iiyelerinize duyurulmasi rica
ederim.

Saygilarimla,

e~comza Y 4
Ali Emre YURDAKUL
Genel Sekreter Yardimcisi

EK: Ticaret Bakanligi'nin yazisi (2 sayfa)

Bu belge, 5070 sayih Elektronik Imza Kanununa gire Giivenli Elektronik Imza ile imzalanmistir.
Evraki Dogrulamak igin : http://belgedogrula.tobb.org.tr/dogrula.aspx?V=BEGPT7DM
Dumiupinar Bulvari No:252 (Eskisehir Yolu 9. Km.) 06530 /ANKARA Birligimizde
Tel: +90 (312) 218 20 00 (PBX) e Faks: +90 (312) 2194090-91-92 IS0 5001:2015
E-Posta: info@tobb.org.tr ® Web: www.tobb.org.tr e KEP: tobb@hs02.kep.tr Kalite Yanetim
Ayrintih bilgi igin: Seda GEDIK Tel: +903122182211 Sistemi
E-Posta: seda.gedik@tobb.org.tr uygutanmaktadir
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Say1: 68460249.951.01.04-E-0005504922 1
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T.C.
TICARET BAKANLIGI
Thracat Genel Miidiirligi

Say1 : 68460249-951.01.04

Konu : Meksika Siber Dolandincilik
Vakalar1 Hk

DAGITIM YERLERINE

Meksiko Ticaret Mitsavirliginden alman yazida, Meksika'da yerlesik saluslarm Tiirk
firmasinin veya yurt digmdaki misterisinin e-posta hesaplant iizerinden yapilan ticari
vazigmalar: ele gegirmesi ve izlemesi somucunda ddeme isleminin verilen bir hesap
numarasma yapilmasmm talep cdilmesi yéntemiyle gerceklestirilen siber dolandmciltk
vakalarinda artis oldugunun gozlemlendigi, Meksika'da banka hesaplarina yapilan 6demelerde
0deme emrinde yer alan alict ismi ilc resmi hesap isminin veya hesap humarasinin
uyusmasmm zorunlu olmadift, mevzuat agigmm firmalanmizin mafduriyetine scbep oldugu
bilditilmektedir.

S0z konusu yazida, firmalann elektronik haberlesme sistemletinin “hacklenme” ve
siber saldiriya kargt korunacak sekilde ydnetilmesi ve 8deme islemi gergeklestirilmeden evvel
hesap bilgilerinin miigteri ile telefon goriigmesi araciliftyla teyit edilmesi hususlan
haturlatilmaktadir,

Bilgilerini ve firma magduriyctlerinin yasanmamas: agisindan  konunun ilgili
iiyelerinize duyurulmas: bususunda geregini rica ederim.

e-imzahdir
Ustiin ALAN
Bakan a.
Daire Baskan:

Ek:
1- Mcksika Siber Dolandirteilik Vakalari Hk Ustyazi

Gc:n ‘ ~5“'”€-'£ v

"T.C.THearer Bakanlii Thracat Genel Mildiirlagi S8z Mah.2176 Sk, No:63 06530 E-Postazkatars@ticaret. gov.ar
Cunkiya/Ankara
Bl Tel:3122048618
Bilgi Igin: Sariye KATAR Teknikor A ; L
Evralan-efektronik imzub surctine htip://esbelge. gib.gov.tr udrerindon 2048dc6f-baGd-4041 -acab-2d%e8a2dt99b kodu ile erigobilirsiniz.

BELGENIN ASL! ELEKTRONIK IMZALIDIR, /2
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17-HAZ-2020 10:24 KIMDEN TICARET BAKANLIGI [HR GEN KIME TOBB
1O HCARET BAKANLIGI IHRACAL GENEL
MUDURLUGU

Tarihy 16/06/2020
Say1: 63460249-951.01.04-E-00055049221

DAGITIM:
Tiirkiye Thracatgilar Meclisi Genel Sekreterlifiine

Tiickiye Odalar ve Borsalar Birligi Genel Sekreterligine

E-Postatkatars(@ticaret.gov.ir

T.C.Ticaret BukanhZr Thrucat Genel Mildlnligi Sogiidzt Mah.2176 SK, No;63 06530
Cankaya/Ankiza
Fix:3122048632

Tehi3122048618
Bilgi I¢in: Sariye KATAR Tekniker
Evrakan elcktronik imzah surctine hitp://e-belge.gtb.gov.tr adresinden 2048de6f-b46d-404) -acab-2d8e8a2df99b kodu ile grigebilirsiniz

BELGENIN ASLI BLEKTKONIK IMZALIDIR, 52
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Tacili: 14/06/2020
Sayr 13721647-724.01.01-E-00054985433

T.C.
MEKSIKO BUYUKELCILIGI
Ticaret Miigavirligi

Sayr : 13721647-724.01.01

Konu : Meksika Siber Dolandinicilik
Vakalart Hk

DAGITIM YERLERINE

Son dénemde di§ ticaret ile istigal eden firmalarmiz tarafiridan Miigavirliimize
iletilen bilgi taleplerinde, Meksika'da yerlesik gahuslarm Tiirk firmasmin veya yurt disindaki
musterisinin e-posta hesaplart lizerinden yapilan ticari yazigmalan ele gegirmesi ve izlemesi
sonucunda 8deme isleminin verilen bir hesap numarasma yapilmasmmn talep edilmesi
yontemiyle gergeklestirilen siber dolandmeilik vakalarinda artiy oldugiu gozlemlenmekte olup;
Meksika'da banka hesaplarna yapilan 6demelerde ddeme emrinde ver alan alici ismi ile resmi
hesap isminin veya hesap numarasimn uyusmasimum zorunlu olmadigr bilinmekte ve anilan
mevzuat ag1f1 firmalarimizin magduriyetine sebep olabilmektedir.

Odemenin Meksika'da yerlesik bankalara yapildit durumlarda firmalanmiz ilgili
hesabin dondurulmast ve paranin kendilerine iade edilmesini temincn Miigavirlifimizden ilgili
banka nezdinde gitisimlerde bulunulmasm ve hesabm aragttnilmasmm talep etmekte, ote
yandan veri gizliligi ilkesi gergevesinde hesaba dair detaylar Gglincii sahis ve kurumlarla
paylagilmamakta ve ancak konuya iligkin mahkeme karan olmast dwumunda ilgili hesabin
dondurulmasi kabul edilebilmektedir.

Anilan hususlar ile ilgili olarak keyfiyet ilgili olabilecek mercilere duyurulmasin ,

teminen daha dnee 25.10.2018 tarihli yazimiz ilc Genel Miidiirliklerine arz edilmis olup, bu
gercevede son giinlerde firmalanmzin yasadigt magduriyetlerin yeniden glindeme gelmesi
sebebiyle, finmalarin elektronik haberlesme sistemlerinin “hacklenme” ve siber saldirtya karg
korunacak sekilde yonetilmesi ve 6deme iglemi gergeklestirilmeden evvel hesap bilgilerinin
miisteri jle telefon goriigmesi aracilifnyla teyit edilmesi hususlarin bir kez hatirlatilmasinda
fayda goriilmektedir.

Bilgileri ve geregini arz ederim.

e-imzahdir
Inci Selin BAL SALKIM
Ticaret Milsaviri

Arquimedes 199, Oficina 402, Col. Polance Del. Miguel Hidalgo 11560 MEXICO DF E-Postumeksika@rticarel.gowv.tr
Tel+52 55 5254 1027 Fox:+52, 55 5254 1027

Bilgi Igin: INCI SELIN BAL SALKAM Ticaret Miignviri _ _ _ ' o
Bvrakin elektronik imzali surétine hip://e-belge, gib.gov. ir adrosinden 04 BHSORBA6S-ADA3-hd B SOTEHINOH Mol Receiypdb Hiciiiz,

BELGENIN ASLI ELEKTRONIK IMZALIDIR, 179
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Tarih: 14/06/2020
Sayi: 13721647-724.01.01-E-00054985433

Ek: Firma Magduriyeti Hakkinda 25.10.2018 Tarihli Yazimiz

Dagrtom;
chcgi: Bilgi:
Ihracat Genel Miudirligtine Dis Temsilcilikler ve Uluslararasi Etkinlikler

Genel MiidlirTigiine
Uluslatarasi Anlasmalar ve Avrupa Birligi
Genel Miidiirligiine

Arquitnedes {99, Oficinn 402, Col. Folanco Del, Miguel Hidalgo 11560 MEXICO DF E-’[’bs(a',mcksika@ticavcr.gov.:r
Tel:+52 55 5254 1027 Fax:+52 55 5254 1027

Bilgi icin: INCI SELIN BAL SALKIM Ticarst Milyavir
Bvrakin elekironik imzali surctine htip://e-belge.gth.gov.tr adresinden 20368668 1064BAT -t - BABSVGUBDArkdontiniltcorkipidiltissiniz.

BBLGENIN ASLI ELBKTRONIK IMZALIDIR, 279
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